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Приложение 1

к распоряжению Администрации 

Курчатовского района

от  ____________ № _______

Политика
в отношении обработки и защиты персональных данных
Администрации Курчатовского района
I. Общие положения
1. В целях соблюдения законодательства Российской Федерации, регулирующего отношения, связанные с обработкой и обеспечением безопасности персональных данных, а также поддержания своей деловой репутации, Администрация Курчатовского района (далее – Администрация района) считает своими задачами соблюдение принципов законности, справедливости и конфиденциальности при обработке персональных данных, а также обеспечение безопасности процессов их обработки.

2. Настоящая Политика в отношении обработки и защиты персональных данных в Администрации Курчатовского района (далее – Политика):

1) раскрывает основные категории персональных данных, обрабатываемых Администрацией района, цели, способы и принципы обработки персональных данных, права и обязанности Администрации района при обработке персональных данных, права субъектов персональных данных;
2) является общедоступным документом, декларирующим концептуальные основы деятельности Администрации района при обработке персональных данных.
3. Основные права субъектов персональных данных:

1) субъект персональных данных имеет право на получение сведений об обработке его персональных данных в Администрации района;

2) субъект персональных данных вправе требовать от Администрации района, которая их обрабатывает, уточнения этих персональных данных, их блокирования или уничтожения в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки, а также принимать предусмотренные законом меры по защите своих прав;

3) право субъекта персональных данных на доступ к его персональным данным может быть ограничено в соответствии с федеральными законами;

4) для реализации своих прав и защиты законных интересов субъект персональных данных имеет право обратиться к Администрации района. Администрация района рассматривает любые обращения и жалобы со стороны субъектов персональных данных, расследует факты нарушений и принимает все необходимые меры для их немедленного устранения, наказания виновных лиц и урегулирования спорных и конфликтных ситуаций в досудебном порядке;

5) субъект персональных данных вправе обжаловать действия или бездействие Администрации района путем обращения в уполномоченный орган по защите прав субъектов персональных данных (территориальный орган Федеральной службы по надзору в сфере связи, информационных технологий и массовых коммуникаций) или в судебном порядке;

6) субъект персональных данных имеет право на защиту своих прав и законных интересов, в том числе на возмещение убытков и(или) компенсацию морального вреда в судебном порядке.

4. Основные обязанности Администрации района:

1) соблюдать требования законодательства Российской Федерации в области обработки и защиты персональных данных;
2) при сборе персональных данных предоставить субъекту персональных данных по его просьбе информацию, касающуюся обработки его персональных данных;

3) если предоставление персональных данных является обязательным в соответствии с федеральным законом, работники Администрации района обязаны разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные;

4) при сборе персональных данных, в том числе посредством информационно-телекоммуникационной сети «Интернет», обеспечить запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение персональных данных граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации;

5) опубликовать настоящую Политику;

6) принимать необходимые правовые, организационные и технические меры или обеспечивать их принятие для защиты персональных данных от неправомерного или случайного доступа к ним;

7) сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя;

8) уточнять, блокировать или уничтожать персональные данные в случае, если они являются неполными, устаревшими, неточными, незаконно полученными или не являются необходимыми для заявленной цели обработки;

9) прекратить обработку персональных данных в случае отзыва субъектом персональных данных согласия на обработку его персональных данных. Администрации Курчатовского района вправе продолжить обработку персональных данных без согласия субъекта персональных данных при наличии оснований, указанных в пунктах 2 - 11 части 1 статьи 6, части 2 статьи 10 и части 2 статьи 11 Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Закон «О персональных данных»).
II. Цели сбора персональных данных
5. Администрация района обрабатывает персональные данные следующих категорий субъектов персональных данных:

1) муниципальные служащие;
2) работники; 

3) родственники работников и муниципальных служащих;
4) бывшие работники и муниципальные служащие;
5) соискатели;
6) претенденты на замещение вакантных должностей муниципальной службы;
7) граждане и их законные представители;
8) граждане, представленные к награждению;
9) контрагенты (физические лица);
10) представители (работники) юридических лиц;
11) избиратели Курчатовского района;
12) члены добровольных народных дружин;
13) члены добровольческих (волонтерских) организаций, добровольцы (волонтеры).

6. Администрация района обрабатывает персональные данные муниципальных служащих в следующих целях:
1) выполнение требований законодательства Российской Федерации;

2) осуществление трудовых отношений;

3) заключение и выполнение обязательств по трудовым договорам;

4) противодействие коррупции;

5) изготовление удостоверения;

6) открытие карты, перечисления заработной платы на счет в банке;

7) проведение диспансеризации муниципальных служащих;
8) повышение уровня профессиональной подготовки муниципальных служащих;
9) информирование на официальном сайте Администрации района.

5. Администрация района обрабатывает персональные данные работников в следующих целях:

1) выполнение требований законодательства Российской Федерации;
2) осуществление трудовых отношений;
3) заключение и выполнение обязательств по трудовым договорам;
4) изготовление удостоверения;

5) открытие карты, зачисление денежных средств на карты сотрудников;
6) информирование на официальном сайте Администрации района.

6. Администрация района обрабатывает персональные данные родственников работников и муниципальных служащих в следующих целях: 
1) выполнение требований законодательства Российской Федерации;

2) ведение кадрового делопроизводства, бухгалтерского учета;
3) противодействие коррупции;

4) назначение и выплата материальной помощи.
7. Администрация района обрабатывает персональные данные бывших работников и муниципальных служащих в следующих целях: ведение кадрового делопроизводства, бухгалтерского учета.

8. Администрация района обрабатывает персональные данные соискателей в следующих целях: принятие решения о трудоустройстве.
9. Администрация района обрабатывает персональные данные претендентов на замещение вакантных должностей муниципальной службы в следующих целях: 

1) принятие решения о трудоустройстве; 

2) отбора кандидатов для включения в кадровый резерв.

10. Администрация района обрабатывает персональные данные граждан и их законных представителей в следующих целях: информационно-справочное обслуживание, рассмотрение обращений граждан и принятие мер по результатам рассмотрения обращений.
11. Администрация района обрабатывает персональные данные граждан, представленных к поощрению в следующих целях: поощрение жителей Курчатовского района города Челябинска, трудовых коллективов и работников организаций, осуществляющих свою деятельность на территории Курчатовского района города Челябинска Почетной грамотой или Благодарностью. 

12. Администрация района обрабатывает персональные данные контрагентов (физических лиц) в следующих целях: заключение договоров и муниципальных контрактов и выполнение обязательств по ним. 

13. Администрация района обрабатывает персональные данные представителей (работников) юридических лиц в следующих целях: выполнение требований законодательства, заключение и выполнение обязательств по договорам, муниципальным контрактам. 
14. Администрация района обрабатывает персональные данные избирателей Курчатовского района в следующих целях: регистрация (учет) избирателей, участников референдума в Российской Федерации, выполнение требований законодательства Российской Федерации. 

15. Администрация района обрабатывает персональные данные членов добровольных народных дружин в следующих целях: выполнение требований законодательства Российской Федерации, оказание поддержки гражданам и их объединениям, участвующим в охране общественного порядка, создание условия для деятельности народных дружин. 

16. Администрация района обрабатывает персональные данные членов добровольческих (волонтерских) организаций, добровольцев (волонтеров) в следующих целях: оказание поддержки организаторам добровольческой (волонтерской) деятельности, добровольческим (волонтерским) организациям).

III. Правовые основания обработки персональных данных
17. Правовым основанием обработки персональных данных является совокупность правовых актов, во исполнение которых и в соответствии с которыми Администрация района осуществляет обработку персональных данных. 

18. Обработка персональных данных в Администрации района осуществляется в соответствии со следующими правовыми основаниями:
1) Конституция Российской Федерации от 12.12.1993;
2) Трудовой кодекс Российской Федерации от 30.12.2001 № 197-ФЗ;
3) Гражданский кодекс Российской Федерации (часть первая) от 30.11.1994 № 51-ФЗ;
4) Уголовный кодекс Российской Федерации от 13.06.1996 № 63-ФЗ;

5) Кодекс Российской Федерации об административных правонарушениях от 30.12.2001 № 195-ФЗ;

6) Налоговый кодекс Российской Федерации  (часть первая) от 31.07.1998 № 146-ФЗ, (часть вторая) от 05.08.2000 № 117-ФЗ;

7)   Гражданский   процессуальный   кодекс   Российской   Федерации от  14.11.2002 № 138-ФЗ;

8) Арбитражный   процессуальный   кодекс   Российской   Федерации   от 24.07.2002 № 95-ФЗ;

9) Уголовно-процессуальный кодекс Российской Федерации от 18.12.2001 № 174-ФЗ;

10) Кодекс административного судопроизводства Российской Федерации от 08.03.2015 № 21-ФЗ;

11) Постановление Правления Пенсионного фонда Российской Федерации от 31.07.2006 № 192п «О формах документов индивидуального (персонифицированного) учета в системе обязательного пенсионного страхования и инструкции по их заполнению»;

12) Федеральный закон от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации»;

13) Федеральный закон от 29.11.2010 № 326-ФЗ «Об обязательном медицинском страховании в Российской Федерации»;

14) Федеральный закон «Об участии граждан в охране общественного порядка» от 02.04.2014 № 44-ФЗ;

15) Федеральный закон «О муниципальной службе в Российской Федерации» от 02.03.2007 № 25-ФЗ;

16) Федеральный закон от 25.12.2008 № 273-ФЗ «О противодействии коррупции»;

17) Указ Президента Российской Федерации от 30.05.2005 № 609 «Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела»;

18) Постановление Губернатора Челябинской области от 29 марта 2011 г. № 112 «О мерах по организации на территории Челябинской области Государственной системы регистрации (учета) избирателей, участников референдума»;

19) Федеральный закон «Об основных гарантиях избирательных прав и права на участие в референдуме граждан Российской Федерации» от 12.06.2002 № 67-ФЗ;

20) Федеральный закон от 05.04.2013 № 44-ФЗ «О контрактной системе в сфере закупок товаров, работ, услуг для обеспечения государственных и муниципальных нужд»;

21) Федеральный закон от 11.08.1995 N 135-ФЗ «О благотворительной деятельности и добровольчестве (волонтерстве)»;
22) Устав Курчатовского района, принятый решением Совета депутатов Курчатовского района города Челябинска от 26.11.2014 № 2/1;

23) трудовые договоры с работниками и муниципальными служащими Администрации района;

24) договоры, заключаемые между Администрацией Курчатовского района и субъектом персональных данных;
25) согласия субъектов на обработку персональных данных.
IV. Объем и категории обрабатываемых  персональных данных, категории субъектов персональных данных
19. В рамках обработки персональных данных муниципальных служащих обрабатываются минимально необходимые категории персональных данных в требуемых объемах действующего законодательства РФ, в объемах утвержденных форм кадрового делопроизводства и бухгалтерского учета.
20. В рамках обработки персональных данных работников обрабатываются минимально необходимые категории персональных данных в требуемых объемах действующего законодательства РФ, в объемах утвержденных форм кадрового делопроизводства и бухгалтерского учета.

21. В рамках обработки персональных данных родственников работников и муниципальных служащих обрабатывается минимально необходимый перечень категорий персональных данных в требуемых объемах действующего законодательства РФ, в объемах утвержденных форм кадрового делопроизводства и бухгалтерского учета.

22. В рамках обработки персональных данных бывших работников и муниципальных служащих обрабатывается минимально необходимый перечень категорий персональных данных в требуемых объемах действующего законодательства РФ, в объемах утвержденных форм кадрового делопроизводства и бухгалтерского учета. 

23. В рамках обработки персональных данных соискателей обрабатывается минимально необходимый перечень категорий персональных данных для принятия решения о трудоустройстве.

24. В рамках обработки персональных данных претендентов на замещение вакантных должностей муниципальной службы обрабатывается минимально необходимый перечень категорий персональных данных для принятия решения о трудоустройстве, отбора кандидатов, для их последующего включения в кадровый резерв.

25. В рамках обработки персональных данных граждан и их законных представителей обрабатывается минимально необходимый перечень категорий персональных данных в требуемых объемах действующего законодательства Российской Федерации и необходимый для осуществления информационно-справочного обслуживания, рассмотрения обращения гражданина и принятия мер по результату рассмотрения обращения. 

26. В рамках обработки персональных данных граждан, представленных к награждению, обрабатывается минимально необходимый перечень категорий персональных данных в требуемых объемах действующего законодательства Российской Федерации и необходимый для поощрения жителей Курчатовского района города Челябинска, трудовых коллективов и работников организаций, осуществляющих свою деятельность на территории Курчатовского района города Челябинска. 

27. В рамках обработки персональных данных контрагентов (физических лиц) обрабатывается минимально необходимый перечень категорий персональных данных для заключения и выполнения обязательств по договорам, муниципальным контрактам, заключенным с соответствующими контрагентами (физическими лицами).

28. В рамках обработки персональных данных представителей (работников) юридических лиц обрабатывается минимально необходимый перечень категорий персональных данных для выполнения требований законодательства, заключения договоров, муниципальных контрактов и выполнения обязательств по ним.
29. В рамках обработки персональных данных избирателей Курчатовского района обрабатывается минимально необходимый перечень категорий персональных данных для регистрации (учета) избирателей, участников референдума в Российской Федерации, выполнения требований законодательства Российской Федерации.

30. В рамках обработки персональных данных членов добровольных народных дружин обрабатывается минимально необходимый перечень категорий персональных данных для выполнения требований законодательства Российской Федерации, оказания поддержки гражданам и их объединениям, участвующим в охране общественного порядка, создание условия для деятельности народных дружин.

33. В рамках обработки персональных данных членов добровольческих (волонтерских) организаций, добровольцев (волонтеров) обрабатывается минимально необходимый перечень категорий персональных данных для выполнения требований законодательства Российской Федерации, оказания поддержки организаторам добровольческой (волонтерской) деятельности, добровольческим (волонтерским) организациям.
31. Администрация Курчатовского района осуществляет обработку биометрических персональных данных.

32. Администрация Курчатовского района не выполняет обработку специальных категорий персональных данных, касающихся расовой, национальной принадлежности, политических взглядов, религиозных или философских убеждений, состояния здоровья, интимной жизни.

V. Порядок и условия обработки персональных данных 

36. В Администрации района обработка персональных данных субъектов осуществляется в целях, указанных в разделе II настоящей Политики.
37. В Администрации района обрабатываются категории персональных данных, указанные в разделе IV настоящей Политики.
33. Обработка персональных данных в Администрации района осуществляется при условии получения согласия субъектов персональных данных. Согласие субъекта персональных данных оформляется в письменной форме, если иное не установлено Законом «О персональных данных».
34. Обработка персональных данных субъектов включает в себя следующие действия: сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (распространение, предоставление, доступ), блокирование, удаление, уничтожение персональных данных.

35. Обработка биометрических персональных данных (фотографии работников) осуществляется без использования средств автоматизации.

36. Администрация района не осуществляет трансграничную передачу персональных данных.

37. В Администрации района созданы общедоступные источники персональных данных (сайт, информационный стенд). Персональные данные (фамилия, имя, отчество, должность и др.), сообщаемые субъектом (работником/гражданином), включаются в такие источники только с письменного согласия субъекта персональных данных.

38. Сбор, запись, систематизация, накопление и уточнение (обновление, изменение) персональных данных осуществляется путем получения персональных данных непосредственно от субъектов персональных данных (их законных представителей).
39. Муниципальные служащие и работники Администрации района, получившие доступ к персональным данным, обязаны не раскрывать третьим лицам и не распространять персональные данные без согласия субъекта персональных данных, если иное не предусмотрено федеральным законом.

40. Администрации района вправе передавать персональные данные органам дознания и следствия, иным уполномоченным органам по основаниям, предусмотренным действующим законодательством Российской Федерации.

41. Если предоставление персональных данных является обязательным в соответствии с федеральным законом, муниципальный служащий, сотрудник Администрации района, осуществляющий сбор (получение) персональных данных непосредственно от субъектов персональных данных, обязан разъяснить субъекту персональных данных юридические последствия отказа предоставить его персональные данные.

42. Администрация района в своей деятельности обеспечивает соблюдение принципов обработки персональных данных, указанных в статье 5 Закона «О персональных данных».

43. В Администрации района не используются для обработки персональных данных базы данных, находящиеся за пределами границ Российской Федерации.
44. Условия прекращения обработки персональных данных Администрацией района:

1) достижение целей обработки персональных данных;

2) утрата правовых оснований обработки персональных данных; 

3) истечение срока действия согласия или отзыв согласия субъекта персональных данных на обработку его персональных данных;
4) выявление неправомерной обработки персональных данных;
5) реорганизация/ликвидация Администрации района.

45. Назначенными лицами Администрации района осуществляется контроль за хранением и использованием материальных носителей персональных данных, не допускающий несанкционированное использование, уточнение, распространение и уничтожение персональных данных, находящихся на этих носителях.

46. Срок хранения персональных данных в форме, позволяющей определить субъекта персональных данных, осуществляется не дольше, чем этого требуют цели обработки персональных данных, кроме случаев, когда срок хранения персональных данных не установлен федеральным законом, договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных.

47. Администрацией района при обработке персональных данных приняты необходимые правовые, организационные и технические меры, реализованы требования к защите персональных данных: 

1) определены угрозы безопасности персональных данных при их обработке в информационных системах персональных данных;

2) применяются организационные и технические меры по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные Правительством Российской Федерации уровни защищенности персональных данных;

3) применяются средств защиты информации, прошедшие в установленном порядке процедуру оценки соответствия;

4) проведена оценка эффективности принимаемых мер по обеспечению безопасности персональных данных до ввода в эксплуатацию информационной системы персональных данных;

5) осуществлен учет машинных носителей персональных данных;

6) возможно обнаружение фактов несанкционированного доступа к персональным данным и принятие мер;

7) предусмотрено восстановление персональных данных, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

8) установлены правила доступа к персональным данным, обрабатываемым в информационной системе персональных данных, а также обеспечена регистрация и учет всех действий, совершаемых с персональными данными в информационной системе персональных данных;

9) осуществляется контроль за принимаемыми мерами по обеспечению безопасности персональных данных и уровню защищенности информационных систем персональных данных.

48. В целях соблюдения законодательства Российской Федерации, для достижения целей обработки, а также в интересах и с согласия субъектов персональных данных Администрация района в ходе своей деятельности предоставляет персональные данные следующим организациям:
1) Федеральной налоговой службе;
2) Пенсионному фонду России;
3) Негосударственным пенсионным фондам;
4) ПАО Сбербанк;
5) Администрации города Челябинска;
6) Избирательной комиссии Челябинской области;
7) лицензирующим и/или контролирующим органам;
8) иным третьим лицам в соответствии с заключенными договорами, муниципальными контрактами или по мотивированным запросам.

49. Действия Администрации района в случае выявления неправомерной обработки персональных данных, выявления неточных персональных данных, при получении запросов субъектов персональных данных, их законных представителей, уполномоченного органа по защите прав субъектов персональных данных на ознакомление с персональными данными, уточнение персональных данных, уничтожение персональных данных в связи с достижением целей их обработки, отзыв согласия на обработку персональных данных,  сроки и порядок  их рассмотрения содержатся в Инструкции по обработке запросов субъекта персональных данных или уполномоченного органа по защите прав субъектов персональных данных, утвержденной правовым актом Администрации района.
VI. Заключительные положения
50. Настоящая Политика является внутренним документом Администрации района, общедоступной и подлежит размещению на официальном сайте Администрации района.

51. Настоящая Политика подлежит изменению, дополнению в случае издания новых законодательных актов и специальных нормативных документов по обработке и защите персональных данных, но не реже одного раза в три года.

52. Контроль за исполнением требований настоящей Политики осуществляется ответственным за организацию обработки персональных данных в Администрации района.

53. Ответственность должностных лиц Администрации района, имеющих доступ к персональным данным, за невыполнение требований норм, регулирующих обработку и защиту персональных данных, определяется в соответствии с законодательством Российской Федерации и внутренними документами Администрации района.
Первый заместитель Главы

Курчатовского района







        В.И. Седачев

Приложение 4

к распоряжению Администрации 

Курчатовского района

от  ____________ № _______

Правила

 обработки персональных данных

I. Общие положения

1. Данные Правила обработки персональных данных (далее – Правила) разработаны с целью защиты интересов Администрации Курчатовского района (далее – Администрация района) и субъектов персональных данных, для предотвращения их раскрытия (передачи), соблюдения правил обращения с персональными данными.

2. Правила предназначены для использования всеми сотрудникам Администрации района (далее  - сотрудники), допущенными к работе с персональными данными.

3. Сотрудники, доступ которых к персональным данным необходим для выполнения своих служебных (трудовых) обязанностей, должны быть ознакомлены с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите персональных данных, документами, определяющими политику оператора в отношении обработки персональных данных, локальными актами по вопросам обработки персональных данных

II. Порядок работы со сведениями, содержащими персональные данные 

4. При обработке персональных данных на бумажных носителях, съёмных машинных носителях (флеш-носителях, дисках, и т.п.), компьютерах и других технических средствах, сотрудники обязаны следить как за сохранностью бумажных документов, съёмных машинных носителей и компьютеров и других технических средств, так и за сохранностью содержащейся в них информации, а именно не допускать неправомерного ознакомления с ней лиц, не имеющих допуска к работе с персональными данными.

5. Запрещается хранение или оставление бумажных документов и съёмных машинных носителей, содержащих персональные данные, в виде, позволяющем осуществить визуальный просмотр содержащихся в них персональных данных, их фотографирование или несанкционированное создание копий. Напечатанные документы, содержащие персональные данные, должны изыматься из принтеров немедленно. Хранение бумажных документов и съёмных машинных носителей, содержащих персональные данные, допускается только в специальных закрытых шкафах, сейфах и помещениях, к которым исключён доступ лиц, не допущенных к обработке соответствующих персональных данных.

6. Запрещается без прямой служебной необходимости делать выписки персональных данных, распечатывать документы с персональными данными или записывать персональные данные на съёмные машинные носители.

7. Запрещается использовать для передачи персональных данных съёмные машинные носители, не учтённые в Журнале учета съемных носителей информации.

8. Запрещается выносить документы, съёмные машинные носители или переносные компьютеры, содержащие персональные данные, за пределы помещений контролируемой зоны (далее – КЗ) Администрации района, если это не требуется для выполнения служебных (трудовых) обязанностей.

9. Бумажные документы с персональными данными, у которых истёк срок хранения, лишние или испорченные копии документов с персональными данными, должны быть уничтожены без возможности их восстановления (например, в шредерах).

10. Большие объёмы бумажных документов с персональными данными, съёмные машинные носители с персональными данными, а также встроенные в компьютеры носители с персональными данными должны уничтожаться способом, исключающим дальнейшее восстановление информации.

11. Мониторы компьютеров, использующихся для обработки персональных данных, должны быть ориентированы таким образом, чтобы исключить визуальный просмотр информации с них лицами, не имеющими допуск к обработке персональных данных.

12. Запрещается установка и использование при работе в автоматизированном рабочем месте (далее – АРМ) вредоносных программ, ведущих к блокированию работы сети, самовольное изменение сетевых адресов, самовольное вскрытие блоков АРМ, модернизация или модификация АРМ и программного обеспечения. Несанкционированная передача АРМ с прописанными сетевыми настройками. Передача АРМ из одного подразделения в другое производится только ответственным за обеспечение безопасности информации с предварительно удаленными сетевыми настройками. Использование технологии беспроводного доступа без разрешения ответственного за обеспечение безопасности в информационных системах.

13. Для работы с персональными данными разрешается использовать только АРМ, указанные в Перечне автоматизированных рабочих мест информационных систем, утвержденном правовым актом Администрации района, при этом для обработки персональных данных можно использовать только программное обеспечение, указанное в Перечне программного обеспечения, обрабатывающего персональные данные, утвержденном правовым актом Администрации района.
14. Запрещается упоминать в разговоре с третьими лицами сведения, содержащие персональные данные.

15. Запрещается в нерабочее время или за пределами помещений Администрации района упоминать в разговоре с кем-либо, включая сотрудников, сведения, содержащие персональные данные.

16. Запрещается обсуждать порядок доступа, места хранения, средства и методы защиты персональных данных с кем-либо, кроме ответственного за организацию обработки персональных данных, ответственного за обеспечение безопасности персональных данных в информационных системах, руководства, или лица, уполномоченного руководством на обсуждение данных вопросов.

III. Порядок доступа лиц в помещения КЗ

17. При обеспечении доступа лиц соблюдаются требования законодательства Российской Федерации по защите персональных данных.

18. Обеспечение доступа лиц в помещения КЗ предусматривает комплекс специальных мер, направленных на поддержание и обеспечение установленного порядка деятельности отделов, и определяет порядок пропуска сотрудников Администрации района и иных лиц в помещения КЗ.

19. Контроль за порядком обеспечения доступа лиц в помещения КЗ возлагается на начальника отдела.

20. Не допускается нахождение сотрудников в помещениях КЗ  в нерабочее для них время без согласования с начальником отдела или заместителем Главы района. В выходные и праздничные дни в случае служебной необходимости сотрудники могут находиться на рабочих местах при наличии распоряжения Администрации района о выходе на работу в выходной или праздничный день.

21. В случаях, не терпящих отлагательства (пожар, авария систем тепло-, водоснабжения и т.п.), когда находящимся в помещении оборудованию, материальным ценностям и документации грозит опасность уничтожения или вывода из строя, сотрудник оповещает пожарную охрану (аварийную службу), вызывает начальника отдела или сотрудника, ответственного за помещение КЗ. Помещение КЗ вскрывается до прибытия указанных лиц, и принимаются меры к тушению пожара (ликвидации аварии), эвакуации ценностей, имущества и документации. Около эвакуируемых ценностей, имущества и документации выставляется временный пост охраны. Акт о вскрытии помещения КЗ составляется после окончания работ, связанных с ликвидацией происшествия.

22. Нахождение посетителей в помещениях КЗ допускается только в рабочее время в присутствии сотрудников отдела, имеющих допуск к персональным данным.

23. В помещения КЗ пропускаются:

1) беспрепятственно - Глава Курчатовского района, сотрудники, имеющие допуск к работе с персональными данными, с целью выполнения должностных обязанностей;

2) при наличии служебного удостоверения, с разрешения Главы Курчатовского района или начальника отдела, в сопровождении ответственного за организацию обработки персональных данных или начальника отдела - работники контролирующих органов, работники пожарных и аварийных служб, работники полиции;

3) ограниченно – сотрудники, не имеющие допуска к работе с персональными данными или не имеющие функциональных обязанностей в помещении КЗ, работники сторонних организаций и учреждений для выполнения договорных отношений.

24. Посетители пропускаются в помещения КЗ Администрации района в рабочее время в сопровождении сотрудников, допущенных к обработке персональных данных.

25. В помещениях, в которых происходит обработка персональных данных, запрещено использование не предусмотренных служебными обязанностями технических устройств, фотографирование, видеозапись, звукозапись, в том числе с использованием мобильных телефонов.

26. Рабочие и специалисты ремонтно-строительных организаций пропускаются в помещение КЗ для проведения ремонтно-строительных работ в сопровождении сотрудников, имеющих допуск к работе с персональными данными, и(или) заведующего хозяйством Администрации района.

27. В целях предотвращения несанкционированного доступа к сведениям, содержащим персональные данные, работы проводятся только под контролем ответственного за организацию обработки персональных данных (уполномоченного им должностного лица) или начальника отдела. 

28. Контроль за допуском в помещения КЗ в рабочее время возлагается на начальников отделов, за которыми закреплены данные помещения. В нерабочее время, выходные и нерабочие праздничные дни охрана помещений КЗ обеспечивается средствами охранной сигнализации, а в случае их неисправности выставлением поста охраны.

29. Для исключения возможности бесконтрольного проникновения в помещения КЗ и к установленному в них оборудованию посторонних лиц, двери в отсутствие сотрудников запираются на ключ. 

30. Помещения, где хранятся персональные данные, защищаемые криптографическими средствами защиты информации, должны быть оснащены входными дверьми с замками для обеспечения постоянного закрытия дверей помещений КЗ на замок и их открытия только для санкционированного прохода.

31. Начальники отделов, либо сотрудники, уполномоченные хранить ключи от сейфов и помещений, должны вести Журнал учета ключей от сейфов и помещений.

32. Контроль за допуском в помещения КЗ в рабочее время возлагается на начальников отделов, за которыми закреплены данные помещения. В нерабочее время, выходные и нерабочие праздничные дни охрана помещений КЗ обеспечивается средствами охранной сигнализации, постом охраны.

33. Оборудование в помещении КЗ должно размещаться таким образом, чтобы исключить возможность бесконтрольного доступа к нему посторонних лиц.

34. Окна помещений КЗ, в которых ведётся обработка персональных данных, должны быть оборудованы рольставнями или решетками. 

IV. Действия при обнаружении попыток несанкционированного доступа 

35. К попыткам несанкционированного доступа (далее – НСД) относятся:

1) сеансы работы с персональными данными незарегистрированных пользователей, или пользователей, нарушивших установленную периодичность доступа, или срок действия полномочий которых истёк, или превышающих свои полномочия по доступу к данным;

2) действия третьего лица, пытающегося получить доступ (или уже получившего доступ) к информационной системе (далее – ИС), при использовании учётной записи администратора или другого пользователя ИС, методом подбора пароля, использования личного пароля, разглашённого владельцем учётной записи или любым другим методом.

36. При выявлении факта НСД пользователь ИС обязан:

1) прекратить НСД к персональным данным;

2) сообщить Главе Курчатовского района служебной запиской о факте НСД, его результате (успешный, неуспешный) и предпринятых действиях;

3) известить начальника отдела, в котором работает пользователь, от имени учетной записи которого была осуществлена попытка НСД, о факте НСД;

4) известить ответственного за обеспечение безопасности персональных данных в информационных системах и ответственного за организацию обработки персональных данных о факте НСД.

V. Требования к техническому укреплению помещений КЗ

37. Администрация района обеспечивает выполнение следующих мероприятий по укреплению помещений КЗ:

1) двери и окна должны иметь прочные и надежные петли, шпингалеты, крючки или задвижки и быть плотно подогнаны к рамам и дверным коробам. Допускается применение электромеханических, электромагнитных замков и задвижек;

2) оконные проемы должны быть укреплены рольставнями или решетками; 

3) конструкция оконных рам должна исключать возможность демонтажа с наружной стороны оконного проема стекол;

4) стекла в рамах должны быть надежно закреплены в пазах.

VI. Ответственность

38. Сотрудники, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных субъектов, несут дисциплинарную, административную, гражданско-правовую и уголовную ответственность в соответствии с законодательством Российской Федерации.

39. Разглашение персональных данных субъекта (передача их посторонним лицам, в том числе другим работникам, не имеющим к ним допуск), их публичное раскрытие, утрата документов и иных носителей, содержащих персональные данные субъекта, а также иные нарушения обязанностей по их защите и обработке, установленных настоящим Положением, локальными нормативно-правовыми актами Администрации района, влечет наложение на работника, имеющего доступ к персональным данным, дисциплинарных взысканий. Сотрудник Администрации района, имеющий доступ к персональным данным субъекта и совершивший вышеуказанный дисциплинарный проступок, несет полную материальную ответственность в случае причинения его действиями ущерба Администрации района в соответствии с пунктом 7 статьи 243 Трудового кодекса Российской Федерации.

40. В отдельных случаях, при разглашении персональных данных, сотрудник Администрации района, совершивший проступок,  несет ответственность в соответствии со статьей 13.14 Кодекса об административных правонарушениях Российской Федерации.

41. В случае незаконного сбора или публичного распространения информации о частной жизни лица (нарушения неприкосновенности частной жизни), предусмотрена ответственность в соответствии со статьей 137 Уголовного кодекса Российской Федерации.

42. За нарушение норм, регулирующих получение, обработку и защиту персональных данных субъектов, предусмотрена административная ответственность согласно статье 5.39 Кодекса Российской Федерации об административных правонарушениях.

Первый заместитель Главы

Курчатовского района






        В.И. Седачев

Приложение 5

к распоряжению Администрации 

Курчатовского района

от  ____________ № _______

Правила 

рассмотрения запросов субъектов персональных данных

I. Общие положения


1. Настоящие Правила рассмотрения запросов субъектов персональных данных (далее – Правила) разработаны в соответствии с Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» (далее – Федеральный закон № 152-ФЗ), Федеральным законом от 02.05.2006 № 59-ФЗ «О порядке рассмотрения обращений граждан Российской Федерации», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными и муниципальными органами» и определяют порядок организации работы по приему, регистрации и рассмотрению поступивших в Администрацию Курчатовского района (далее – оператор) запросов субъектов персональных данных или их представителей (далее - запросы).


2. Целью настоящих Правил является упорядочение действий сотрудников оператора при обращении субъектов персональных данных либо при получении запросов.


II. Прием, регистрация и рассмотрение запросов 


3. Сведения, касающиеся обработки персональных данных субъекта персональных данных, предоставляются оператором субъекту персональных данных или его представителю при обращении либо при получении запроса.

4. Запрос может быть подан одним из следующих способов:


1) лично на приеме;

2) письменно;


3) с использованием средств факсимильной связи или электронной связи, в том числе через официальный сайт оператора в информационно-телекоммуникационной сети «Интернет».


5. Информация об операторе, включая информацию о месте его нахождения, графике работы, контактных телефонах, а также о порядке обработки персональных данных размещается:


1) на стендах, расположенных в помещениях, занимаемых оператором;


2) на официальном сайте оператора в информационно-телекоммуникационной сети «Интернет».


6. Прием субъектов персональных данных или их представителей ведется сотрудниками оператора, ответственными за прием и регистрацию обращений.


7. При приеме субъект персональных данных или его представитель предъявляет документ, удостоверяющий его личность, а также документ, подтверждающий полномочия представителя (в случае обращения представителя субъекта персональных данных).


8. Краткое содержание запроса заносится в «Журнал учета обращений и запросов субъектов персональных данных». Если изложенные в устном запросе факты и обстоятельства являются очевидными и не требуют дополнительной проверки, ответ с согласия субъекта персональных данных или его представителя может быть дан устно в ходе личного приема. В остальных случаях дается письменный ответ по существу запроса. В «Журнале учета обращений и запросов субъектов персональных данных» производится соответствующая запись.


9. В том случае, когда при личном приеме субъект персональных данных или его представитель изъявил желание получить ответ в письменной форме, сотрудник оператора, ответственный за прием и регистрацию обращений, предлагает оформить письменный запрос и сообщает ему о сроках, в течение которых оператор обязан дать ответ на такой запрос в соответствии с федеральным законом.


10. В случае, если в запросе содержатся вопросы, решение которых не входит в компетенцию оператора, субъекту персональных данных или его представителю дается разъяснение, куда и в каком порядке ему следует обратиться.


11. Запросы регистрируются в день их поступления к оператору в «Журнале учета обращений и запросов субъектов персональных данных». Днем обращения считается дата регистрации запроса субъекта персональных данных или его представителя.


12. Запрос должен содержать номер основного документа, удостоверяющего личность субъекта персональных данных или его представителя, сведения о дате выдачи указанного документа и выдавшем его органе, сведения, подтверждающие участие субъекта персональных данных в отношениях с оператором (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт обработки персональных данных оператором, подпись субъекта персональных данных или его представителя. 


13. Рассмотрение запросов осуществляется сотрудниками оператора, ответственными за их рассмотрение и подготовку ответов (далее – уполномоченные сотрудники оператора).


14. При рассмотрении запроса обеспечивается:


1) объективное, всестороннее и своевременное рассмотрения запроса;


2) принятие мер, направленных на восстановление или защиту нарушенных прав, свобод и законных интересов субъекта персональных данных;


3) направление письменного ответа по существу запроса.


15. Запрос прочитывается, проверяется на повторность, при необходимости сверяется с находящейся в архиве предыдущей перепиской.


16. Оператор отказывает субъекту персональных данных в выполнении повторного запроса, не соответствующего условиям, предусмотренным частями 4 и 5 статьи 14 Федерального закона № 152-ФЗ. Такой отказ должен быть мотивированным.


17. Оператор обязан сообщить субъекту персональных данных или его представителю информацию о наличии персональных данных, относящихся к соответствующему субъекту персональных данных, а также предоставить возможность ознакомления с этими персональными данными при обращении субъекта персональных данных или его представителя в течение тридцати календарных дней с даты обращения субъекта персональных данных или его представителя.


18. В случае отказа в предоставлении информации о наличии персональных данных о соответствующем субъекте персональных данных или персональных данных субъекту персональных данных или его представителю при их обращении либо при получении запроса сотрудники оператора обязаны дать в письменной форме мотивированный ответ, содержащий ссылку на положение части 8 статьи 14 Федерального закона № 152-ФЗ или иного федерального закона, являющееся основанием для такого отказа, в срок, не превышающий тридцати рабочих дней со дня обращения субъекта персональных данных или его представителя либо с даты получения запроса субъекта персональных данных или его представителя.

19. Оператор обязан предоставить безвозмездно субъекту персональных данных или его представителю возможность ознакомления с персональными данными, относящимися к этому субъекту персональных данных. В срок, не превышающий семи рабочих дней со дня предоставления субъектом персональных данных или его представителем сведений, подтверждающих, что персональные данные являются неполными, неточными или неактуальными, оператор обязан внести в них необходимые изменения. В срок, не превышающий семи рабочих дней со дня представления субъектом персональных данных или его представителем сведений, подтверждающих, что такие персональные данные являются незаконно полученными или не являются необходимыми для заявленной цели обработки, оператор обязан уничтожить такие персональные данные. Оператор обязан уведомить субъекта персональных данных или его представителя о внесенных изменениях и предпринятых мерах и принять разумные меры для уведомления третьих лиц, которым персональные данные этого субъекта были переданы.

20. Запрос считается исполненным, если рассмотрены все поставленные в нем вопросы, приняты необходимые меры и даны исчерпывающие ответы.

II. 
III. Контроль за соблюдением порядка рассмотрения запросов 


21. Оператор осуществляет контроль за соблюдением порядка рассмотрения запросов, установленного законодательством и настоящими Правилами.


22. Нарушение настоящих Правил влечет в отношении виновных сотрудников оператора ответственность в соответствии с законодательством Российской Федерации.

Первый заместитель Главы

Курчатовского района







        В.И. Седачев

